BAi ()

FORMACION

KASPERSKY: CONCIENCIACION EN
CIBERSEGURIDAD

Presentacion

En un entorno de trabajo cada dia mas digitalizado, donde estamos
continuamente gestionando datos, respondiendo correos, gestionando
pedidos, facturas, utilizando redes sociales, datos de clientes... pero al
final ¢somos realmente conscientes de las consecuencias de nuestras
acciones y los riesgos al que estamos expuestos y podemos exponer
nuestra organizacion?

La concienciacién sobre la importancia de la ciberseguridad y como
mantener un comportamiento ciberseguro es clave para disminuir el
riesgo de incidentes que puedan tener graves consecuencias para la
continuidad de la organizacion, incluso para nosotros mismos.

Dirigido a

Personal de cualquier nivel que utilicen herramientas digitales, realice
custodia y tratamiento de datos.

Responsables de negocio, personal de ventas, personal de RRHH,
Dep. de finanzas, cualquier persona de la organizacion.

Objetivos

Proporcionar a los participantes conocimientos, habilidades y actitudes
gue permitan analizar, entender y protegerse en diversos aspectos de la
ciberseguridad, como gestidén segura del correo electronico, gestion de
cuentas y contrasefias, navegacion web segura, utilizacion segura de las
redes sociales, entre otras competencias haciendo que comprendan y
sigan ciertas practicas para garantizar la seguridad de la organizacion.

Y
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Contenidos

Correo Electronico.

a) Correos Electrénicos de phishing y como reconocerlos

b) Qué hacer si piratean su correo electronico

c) Qué hacer si se le solicita que introduzca la contrasefa de su
correo electrénico

d) Que informacion no debe nunca enviar por correo electrénico

Contrasefas y cuentas:

a) Consecuencias de la negligencia respecto del uso de
contrasefias

b) Como crear contrasefias seguras

c) Como saber si se ha pirateado su cuenta

Sitios Web e Internet

a) Descargar software en linea

b) Cémo descargar un software de forma segura

c) Como descargar archivos en linea de forma segura

Seguridad de los dispositivos moviles

a) Dispositivos maviles: Vivir en el teléfono

b) Como instalar aplicaciones méviles de manera segura y sin
percances

c) ¢Por qué es importante proteger los dispositivos méviles con un

software antivirus?

d) Como saber si su dispositivo movil esta infectado con malware

e) Qué es el phishing por teléfono

Redes Sociales
a) Redes sociales: Vida digital

b) ¢Qué informacion sobre su trabajo es mejor mantener fuera de

las redes sociales?

c) Ingenieria social para redes sociales y servicios de mensajeria

d) Como saber si se ha pirateado su cuenta de redes sociales

Mi Ordenador

a) Seguridad en el PC

b) Que se hace si pierde su ordenador portatil

c) Malware: el peor enemigo de su ordenador

d) La manera mas segura de instalar software

e) ¢Qué es el software antivirus? ¢ Debe utilizarlo?




BAi ()

FORMACION

7. Doxing

a)
b)
c)

¢En qué consiste el Doxing?
¢, Como obtienen informacion los doxers?
Etiquetas de la red y proteccion de datos

8. Laseguridad de las criptomonedas

a)
b)
c)
d)

Introduccion: criptomonedas

Herramientas basicas para trabajar con criptomonedas
Estudiemos las estratagemas de los criptoestafadores
Secretos del intercambio P2P y trucos de los vendedores
fraudulentos

9. Laseguridad de la informacién cuando se trabaja de forma
remota:

Los estafadores se suben a la ola de la pandemia
Software Antivirus

Actualizar el software

Contrasefias y cuentas

Proteger una conexién Wi-Fi

Recursos corporativos

Modalidad y duracién

TELEFORMACION

6 horas de duracion

Plataforma, contenidos y sistema tutorial adaptado a Bonificaciones

de Fundae con acceso a:

Contenido Multimedia de KASPERSKY
Videotutoriales

Recursos Adicionales

Foros de Debate

Tutorias por Aula Virtual

Pruebas de evaluacién

Fechas

Del 28 de Febrero al 22 de Marzo de 2023




BAi ()

FORMACION

Francisco Javier Moreno

Formador, consultor y speaker internacional.

25 afos de experiencia en entidades financieras
(Santander y Caixabank)

Colaborador en Escuelas de negocios vy
universidades (UPM, Nebrija...)

El tutor

Profesor en areas como big data, small data, data
analytics, gestion de riesgos, business intelligence,
Ciberseguridad, durante mas de 20 afios.

Colaborador en consultoras y grandes empresas
(Telefonica, Indra).

Tutor en proyectos formativos online desde hace 20
afnos.

PRESUPUESTO
Hasta 9 alumnos De 10 a 25 alumnos De 26 en adelante
45 €/alumno 42 €/alumno 36 €/alumno
(7,5 €/h/alumno) (7 €/h/alumno) (6 €/h/alumno)

Este curso es 100 % bonificable ante Fundae. Desde BAI ofrecemos realizar la
gestion sin coste adicional para la empresa.




